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Výhody

1. Snadné použití
V rámci firemních řešení je možné používat jednotlivé produkty 
dle aktuální potřeby a instalovat je na různé operační systémy 
(Windows, Mac, Linux a Android) a zařízení: počítače, smartphony, 
tablety a servery.

2. Nízké systémové nároky
Naše produkty byly navrženy a ohledem na nízké systémové 
nároky, které umožňují provozovat bezpečnostní řešení i na starším 
hardwaru. Produkty jsou optimalizované pro provoz ve virtuálním 
prostředí.

3. Vzdálená správa
Nástroj vzdálené správy ESET Remote Administrator umožňuje 
správcům celkový přehled nad bezpečnostní situací ve firemní 
síti z jediné webové konzole. Přináší zcela novou architekturu 
založenou na agentech, která zrychluje práci a minimalizuje nutnost 
administrátorského dohledu.
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Vyberte si vhodné řešení

Při každodenním používání bezpečnostního softwaru jsou nejdůležitější jeho vlastnosti. V ESETu si myslíme, že firemní řešení má být rychlé a snadno 
spravovatelné. Proto jsme vytvořili balíky bezpečnostních řešení ESET Secure, ve kterých jsme zohlednili naše 25 leté zkušenosti v antivirovém průmyslu..
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Chrání pracovní stanice (počítače, smartphony, 
tablety a souborové servery) před všemi typy 
hrozeb. ESET Secure Office poskytuje základní 
antivirovou ochranu firemních zařízení, jež je 
možné vzdáleně spravovat z jedné webové 
konzole.

ESET Secure Office+ přidává do firemní sítě 
oproti základnímu balíku další vrsty ochrany jako 
je Vulnerability Shield, Ochrana proti botnetu, 
Antispam, Firewall nebo Kontrolu přístupu na 
web. Vzdálená správa je snadno dostupná přes 
webové rozhraní.

ESET Secure Business obsahuje všechny 
bezpečnostní technologie a funkce řady Office+ 
a je vhodný pro firmy, které kromě pracovních 
stanic potřebují chránit i poštovní servery. 
Vzdálenou správu je možné naistalovat na 
zařízení s Windows, linuxové servery nebo využít 
připravenou Virtual Appliance.

ESET Secure Enterprise obsahuje všechny 
produkty z předchozích balíků a je jasnou volbou 
pro firmy, ve kterých provozují vlastní gateway 
server. Společně s nástrojem vzdáleno správu 
ESET Remote Administrator nabízí maximální 
úroveň ochrany pro všechna firemní zařízení.
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Antivirus a Antispyware Odstraňuje všechny typy hrozeb, včetně virů, rootkitů, červů a spyware..

Anti-Phishing Chrání uživatele před pokusy získat jejich citlivé informace, jako jsou hesla nebo bankovní data.

Podpora virtualizace Metadata souborů se v rámci daného virtuálního prostředí se skenují pouze jednou.

Exploit Blocker Chrání často zneužívané aplikace jako jsou prohlížeče, čtečky PDF nebo poštovní klienti.

Pokročilá kontrola paměti Monitoruje chování škodlivých procesů a kontroluje je ihned po rozbalení v paměti.

Host-Based Intrusion Prevention Umožňuje definovat pravidla pro systémové registry, procesy, aplikace a soubory.

Kontrola zařízení Umožňuje blokovat nebo povolit konkrétní výměnná média jako jsou CD, DVD, USB apod

Odinstalace jiných řešení Hledá a odstraní při instalaci jiný bezpečnostní software.

Nízké systémové nároky Umožňují produkt provozovat i na starším hardwaru.

ESET Endpoint Antivirus proWindows

ESET Endpoint Antivirus pro OS X

ESET NOD32 Antivirus Business Edition pro Linux Desktop

Pracovní stanice

Ochrana v reálném čase Kontroluje všechny aplikace a navázané komunikace na přítomnost škodlivého kódu.

Kontrola při nabíjení Umožňuje provést kontrolu v případech, kdy se zařízení nabíjí nebo je zamknutá obrazovka.

Anti-Phishing
Chrání před podvodnými stránkami, které se snaží získat citlivé informace jako je uživatelské 
jméno, heslo, podrobnosti o kreditních kartách nebo bankovnictví

Kontrola aplikací
Umožňuje správci monitorovat instalované aplikace, blokovat přístup nebo blokovat definované 
aplikace.

Anti-Theft Chrání zařízení pomocí funkcí vzdáleného zamknuti, lokalizace, vzdáleného smazání a dalších.

Bezpečnost zařízení Umožňuje správci uplatňovat základní bezpečnostní politiky na firemní mobilní zařízení.

Filtr hovorů a volání Na zařízení se dovolá a pošle zprávu jen určená osoba options.

Centrum upozornění Uživatel si může pročíst všechny důležitá upozornění i s doporučeným řešením.

Vzdálená správa Nabízí správci celkový přehled nad bezpečnostní situací v sítí pomocí jedné webové konzole.

ESET Endpoint Security pro Android

Mobilní ochrana

Poznámka: Funkce se liší v závislosti na 
operačním systému.
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ESET File Security pro Microsoft Windows Server 

ESET File Security pro Microsoft Windows Server Core

ESET File Security pro Linux / BSD / Solaris 

Souborový server Antivirus a Antispyware Odstraňuje všechny typy hrozeb, včetně virů, rootkitů, červů a spyware.

Exploit Blocker Chrání často zneužívané aplikace jako jsou, čtečky PDF, poštovní klienti nebo MS Office.

Pokročilá kontrola paměti Monitoruje chování škodlivých procesů a kontroluje je ihned po rozbalení v paměti.

Podpora virtualizace Metadata souborů se v rámci daného virtuálního prostředí se skenují pouze jednou.

Nativní podpora clusterů Umožňuje nastavit řešení tak, aby docházelo k replikaci nastavení při instalaci v prostředí 
clusterů.

Kontrola úložiště Dovolí jednoduše nastavit volitelné kontroly na připojených NAS discích..

WMI (Windows Management 
Instrumentation)

Poskytuje možnost monitorovat klíčové funkce produktu pomocí Windows Management 
Instrumentation frameworku..

Modulární instalace Umožňuje zvolit, jaké moduly se mají nainstalovat.

Nízké systémové nároky Umožňují provozovat produkt i na starším hardwaru.

Poznámka: Funkce se liší v závislosti na operačním systému.
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Antivirus a Antispyware Odstraňuje všechny typy hrozeb, včetně virů, rootkitů, červů a spyware.

Anti-Phishing Chrání uživatele před pokusy získat jejich citlivé informace, jako jsou hesla, bankovní data.

Podpora virtualizace Metadata souborů se v rámci daného virtuálního prostředí se skenují pouze jednou.

Exploit Blocker Chrání často zneužívané aplikace jako jsou, čtečky PDF, poštovní klienti nebo MS Office.

Pokročilá kontrola paměti Monitoruje chování škodlivých procesů a kontroluje je ihned po rozbalení v paměti.

Vulnerability Shield Přidává důležitou vrstvu ochrany před malware, který se šíří zneužíváním chyb v síťových protokolech..

Ochrana proti botnetu Chrání před infiltrací botnet malwarem a zabraňuje šíření spamu a síťových útoků z daného zařízení.

Kontrola přístupu na web Filtruje přístup k internetovým stránkám dle kategorií např. hry, sociální sítě, nakupování a další.

Firewall Brání neautorizovanému přístupu do firemní sítě a chrání firemní data před zneužitím.

Antispam Efektivně filtruje nevyžádanou poštu a kontroluje příchozí zprávy na přítomnost škodlivého kódu.

HIPS (Host-based Intrusion 
Prevention)

Umožňuje definovat pravidla pro systémové registry, procesy, aplikace a soubory.

Odinstalace jiných řešení Hledá a odstraní při instalaci jiný bezpečnostní software..

Nízké systémové nároky Umožňují provozovat produkt i na starším hardwaru.

ESET Endpoint Security pro Windows

ESET Endpoint Security pro OS X

Pracovní stanice



Antivirus a Antispyware Odstraňuje všechny typy hrozeb, včetně virů, rootkitů, červů a spyware..

Antispam Blokuje spamové a phishingové zprávy.

Ochrana různých platforem Eliminuje malware pro operační systémy Windows, Mac a Linux.

Vzdálená správa Nabízí správci celkový přehled nad bezpečnostní situací v sítí pomocí jedné webové konzole.

Protokoly a statistiky Spam protokoly obsahují odesílatele, příjemce, spam skóre, značení a provedené akce.

Hladký provoz Ochrana 3 v 1 – komunikační protokoly, e-maily a systémové soubory servery.

ESET Gateway Security pro Linux/BSD/Solaris 

ESET NOD32 Antivirus Business Edition pro Kerio Control

Gateway server

Poznámka: Funkce se liší v závislosti na operačním systému.
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ESET Mail Security pro Microsoft Exchange Server

ESET Mail Security pro IBM Lotus Domino 

ESET Mail Security pro Linux/BSD/Solaris 

ESET NOD32 Antivirus Business Edition pro Kerio Connect

Poštovní server Antivirus a Antispyware Odstraňuje všechny typy hrozeb, včetně virů, rootkitů, červů a spyware.

Filtruje e-mailové hrozby na gateway úrovni. 

Antispam Blokuje spamové a phishingové zprávy.

Protokoly a statistiky Spam protokoly obsahují odesílatele, příjemce, spam skóre, značení a provedené akce.

Greylisting protokol obsahují odesílatele, příjemce, provedenou akci a stav..

Hladký provoz Automaticky vyloučí kritické serverové soubory ze skenování, včetně MS Exchange složky.



Vzdálená správa Nabízí správci celkový přehled nad bezpečnostní situací v sítí pomocí jedné webové konzole.

ESET Remote Administrator Server Zařizuje komunikaci s jednotlivými agenty, sbírá a ukládá aplikační data do databáze.

Nezávislý agent Je malá aplikace, která se stará o komunikaci se vzdálenou správou a běží nezávisle na 
bezpečnostním řešení. Po připojení na ESET Remote Administrator spouští úlohy, sbírá data, 
uplatňuje politiky a podobně.

Webová konzole Funguje jako prezentační vrstva dat uložených v databázi, která ukazuje formou panelů a 
rozbalovacích seznamů s detailními informacemi. Zároveň komunikuje s agenty a dalšími ESET 
aplikacemi.

ESET Remote Administrator Proxy Sbírá data z počítačů ze vzdálených míst a odesílá je na centrální ERA server. Do velkých a 
složitějších struktur je nově možné nainstalovat pouze proxy a připojit je na jeden centrální 
server.

Rogue Detection Sensor Hledá ve firemní síti nechráněné počítače a zařízení, která nejsou zapojená do vzdálené správy.

Podpora různých platforem ESET Remote Administrator je možné nainstalovat nejen na Windows, ale také Linux servery 
nebo využít Virtual Appliance..

Instalace na stanice Sestává ze dvou fází. První je instalace ERA agenta, po které následuje instalace produktu. 
Agent automaticky vybere vhodný instalační balík podle operačního systému. Balíčky se mohou 
stahovat ze serverů ESET nebo lokálního úložiště.

Správa založená na rolích Umožňuje hlavnímu správci vytvořit různé role, kterým lze přiřadit odlišná oprávnění.

Bezpečná vzájemná
komunikace

ESET Remote Administrator nyní používá TLS (Transport Layer Security) 1.0 a používá vlastní 
certifikáty pro digitální podpis a šifrování komunikace mezi jednotlivými komponentami.

ESET Remote Administrator

Poznámka: Funkce se liší v závislosti na operačním systému.
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